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Comptia Security+ sy0-701

Duration: 5 Days

Course Content

Pelatihan CompTIA Security+ adalah kursus sertifikasi yang diakui secara global, dirancang untuk
membekali peserta dengan pengetahuan dan keterampilan dasar yang diperlukan untuk menjaga
keamanan dan integritas informasi dalam organisasi. Program ini menargetkan profesional IT
yang ingin mendapatkan pemahaman komprehensif tentang prinsip-prinsip keamanan informasi,
termasuk aspek-aspek penting seperti pengelolaan risiko, identifikasi dan mitigasi ancaman,
keamanan infrastruktur, akses kontrol, dan enkripsi.

Prerequisites

e Pengetahuan mengenaijaringan (osi layer & TCP/IP layer)
e Pengetahuan mengenai perangkat hardware
e Pengetahuan mengenai Operating system

Course Objectives
Setelah menyelesaikan pelatihan ini, peserta di harapkan dapat:

e Memahami Prinsip-prinsip Keamanan Cyber
e Pengelolaan Risiko dan Mitigasi
e |dentifikasi dan Respons terhadap Insiden

Course Outline

e Module 01: Fundamental Security Concepts

e Module 02: Compare Threat Types

e Module 03: Explain Cryptographic Solutions

e Module 04: Implement Identity and Access Management

e Module 05: Secure Enterprise Network Architecture

e Moudule 06: Secure Cloud Network Architecture

e Module 07: Explain Resiliency and Site Security Concepts

e Module 08: Explain Vulnerability Management

e Module 09: Evaluate Network Security Capabilities

e Moudule 10: Assess Endpoint Security Capabilities
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e Module 11: Enhance Application Security Capabilities
e Module 12: Explain Incident Response and Monitoring Concepts
e Module 13: Analyze Indicators of Malicious Activity
e Module 14: Summarize Security Governance Concepts

e Module 15: Explain Risk Management Processes
e Module 16: Summarize Data Protection and Compliance Concepts
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