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Information Security Awareness

Duration : 2 Days

Course Content

Dalam perkembangan teknologi informatika yang semakin pesat dan cepat, seiring dengan perkembangan
teknologi komunikasi seperti sekarang ini, telah memberi dampak sangat luas terhadap peradaban manusia.
Perkembangan teknologi tidak saja menjadikan komunikasi nyaris tanpa hambatan berarti. Komunikasi dapat
dengan mudah dilakukan tanpa memperhitungkan jarak, waktu, tempat atau hal lainnya yang dalam beberapa
tahun sebelumnya sulit dijalankan.

Perkembangan ini tentu saja membawa beragam dampak turunan lainnya. Kemudahan dalam berkomunikasi
dan dalam mengakses data dalam era digital tanpa batas yang semakin canggih membuka peluang terhadap
bocornya data informasi yang kita miliki. Segala daya dan upaya telah dilakukan oleh sebuah organisasi untuk
menutupi celah yang dapat mengancam bocornya data dan informasi yang mereka miliki. Cara yang ditempuh
adalah dengan menerapkan serangkaian metode terkait dengan keamanan informasi.

Keamanan informasi yang optimal tidak hanya harus dijalankan oleh sebuah tim saja. Hal tersebut dikarenakan
seluruh pihak dalam organisasi dapat berperan dalam aliran data dan informasi. Dengan demikian, maka
kebocoran data dan informasi dapat juga terjadi dimana pun dalam organisasi tersebut.

Keamanan informasi merupakan tanggung jawab semua pihak dalam sebuah organisasi. Memang dalam
penerapannya, biasanya terdapat sebuah tim yang bertugas untuk memastikan keamanan informasi dapat
berjalan, namun tanpa adanya kesadaran dari seluruh pihak, penerapan keamanan informasi tidak akan
berjalan dengan optimal. Sebaik apapun teknologi yang digunakan oleh sebuah organisasi, tanpa adanya
kesadaran terhadap keamanan informasi dari seluruh staff, penerapannya tidak akan dapat berjalan dengan
maksimal.

Dalam pelatihan ini, akan dibahas aspek-aspek yang harus diperhatikan oleh seluruh staff dalam upaya
mengamankan data dan informasi yang dimiliki sebuah organisasi. Dengan adanya pelatihan ini, diharapkan
dapat terbentuk awareness atau kesadaran dari seluruh staff untuk ikut serta dalam penerapan keamanan
informasi
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Who Should Attend

- All Manager
- All Staff / end user

Course Outline

e Dasar Keamanan Informasi
O Objektif keamanan informasi
O Bahaya dan dampak mengabaikan keamanan informasi
O Jenis kejahatan keamanan informasi

® Keamanan Perangkat Elektronik

® Pengelolaan Kata Sandi (password)
® Keamanan Perangkat Lunak

® Keamanan E-mail dan Internet

® Keamanan Fisik

® Ancaman Malware

® Social engineering
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