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Analisa dan Test Penetrasi Keamanan Teknologi Informasi

Duration : 3 Days

Course Content

Pelatihan Penetrasi Testing adalah kursus intensif yang dirancang untuk memberikan peserta pengetahuan
dan keterampilan praktis dalam melakukan tes penetrasi, sebuah metode evaluasi keamanan sistem, jaringan,
atau aplikasi web dengan cara meniru serangan dari pengguna berbahaya. Program ini ditujukan bagi
profesional keamanan [T, auditor, konsultan keamanan, serta pengembang aplikasi yang bertujuan untuk
memahami dan menerapkan teknik pen-testing untuk mengidentifikasi dan memitigasi kerentanan
keamanan.

Prerequisites

Pengetahuan tentang jaringan
Pengetahuan tentang sistem operasi
Pengetahuan tentang hardware

Course Objectives

Setelah menyelesaikan pelatihan ini, peserta di harapkan dapat:

Pemahaman Metodologi Penetrasi Testing
Pengetahuan Alat dan Teknik

Pengumpulan Informasi dan Analisis Kerentanan
Eksploitasi Kerentanan

Pengujian Aplikasi Web

Pengujian akses point
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Course Outline

e Module 01: Pengenalan Pentest

e Module 02: Kerangka kerja Pentest

e Module 03: Footprinting dan Reconnaissance
e Module 04: Scanning Networks

e Module 05: Vulnerability Analysis

e Module 06: Malware threats

e Module 07: Social Engineering

e Module 08: Web Applications

e Module 09: Denial-of-service

e Module 10: Wireless networks
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