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Certified Incident Handler (ECIH)

Duration: 3 Days

Course Content

Pelatihan Certified Incident Handler (ECIH) dari EC-Council adalah program khusus yang
dirancang untuk melatih profesional keamanan IT dalam mengelola dan menangani insiden
keamanan informasi dengan efektif. Program ini bertujuan untuk membekali peserta dengan
pengetahuan dan keterampilan yang diperlukan untuk merespons, meneliti dan memitigasi
insiden keamanan cyber dalam berbagai skenario..

Prerequisites

e Pengetahuan mengenai jaringan (osi layer & TCP/IP layer)
e Pengetahuan mengenai perangkat hardware

e Pengetahuan mengenai Operating system

e Pengetahuan di cybersecurity

Course Objectives
Setelah menyelesaikan pelatihan ini, peserta di harapkan dapat:

e Memahami kerangka kerja dari cyberattack
e Memahami Incident Management
e Dapat membangun Incident respond team
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Course Outline

e Module 01:
e Module 02:
e Module 03:
e Module 04:
e Module 05:
e Module 06:
e Module 07:
e Module 08:
e Module 09:
e Module 10:
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INTRODUCTION TO INCIDENT HANDLING AND RESPONSE

INCIDENT HANDLING AND RESPONSE PROCESS

FIRST RESPONSE

HANDLING AND RESPONDING TO MALWARE INCIDENTS

HANDLING AND RESPONDING TO EMAIL SECURITY INCIDENTS

HANDLING AND RESPONDING TO NETWORK SECURITY INCIDENTS
HANDLING AND RESPONDING TO WEB APPLICATION SECURITY INCIDENTS
HANDLING AND RESPONDING TO CLOUD SECURITY INCIDENTS

HANDLING AND RESPONDING TO INSIDER THREATS

HANDLING AND RESPONDING TO ENDPOINT SECURITY INCIDENTS
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