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Implementing Cybersecurity

Duration : 5 Days

Course Content

Pelatihan "Implementing Cybersecurity" adalah program komprehensif yang dirancang untuk memberikan
peserta pengetahuan dan keterampilan praktis yang diperlukan untuk menerapkan dan mengelola strategi
keamanan siber dalam organisasi. Kursus ini menargetkan profesional T, manajer keamanan informasi, dan
siapa saja yang bertanggung jawab untuk melindungi aset informasi dari ancaman siber yang terus
berkembang.

Prerequisites

Pengetahuan mengenai jaringan (osi layer & TCP/IP layer)
Pengetahuan mengenai perangkat hardware
Pengetahuan mengenai Operating system

Course objectives

Setelah menyelesaikan pelatihan ini, peserta di harapkan dapat:

Pemahaman Konsep Keamanan Siber

Penerapan Kontrol Keamanan

Keamanan Jaringan dan Sistem

Deteksi Ancaman dan Respons Insiden

Menerapkan keamanan data teknik keamanan data pada jaringan
Kebijakan dan Prosedur Keamanan

Kepatuhan dan Standar Keamanan

Memahami dan menggunakan IDS/IPS teknologi
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Course Outline

e Introduction Cyber Six

e Understanding Computer Network Defense
¢ Incident Respond

e Introduction to Ethical Hacking
¢ Introduction to Digital Forensic
e Administrative network security
e Network Perimeter Security

e Mobile Device Security

e Endpoint Security windows

e Data security

¢ Network Traffic monitoring

¢ Network Logs monitoring
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