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Certified Hacking Forensic Investigator (CHFI)

Duration: 5 Days

Course Content

Pelatihan Certified Hacking Forensic Investigator (CHFI) dari EC-Council adalah program sertifikasi
yang dirancang untuk memberikan pengetahuan dan keterampilan yang diperlukan untuk
mendeteksi serangan peretasan dan secara efektif mengumpulkan bukti untuk menuntut pelaku
kejahatan cyber. Program ini bertujuan untuk membekali profesional dengan kemampuan untuk
melakukan analisis forensik digital dan investigasi cyber dengan menggunakan alat dan teknik

terdepan.Prerequisites

e Pengetahuan mengenaijaringan (osi layer & TCP/IP layer)
e Pengetahuan mengenai perangkat hardware
e Pengetahuan mengenai Operating system

Course Objectives
Setelah menyelesaikan pelatihan ini, peserta di harapkan dapat:

e Memahami bagaimana Menemukan evidence di dalam barang elektronik
e Memahami bagaimana menganalisa sebuah evidence
e Memahami proses dan Teknik dalam digital forensic

Course Outline

e Module 01
Module 02:
Module 03:
Module 04:
Module 05:
Module 06:
Module 07:
Module 08:
Module 09:
Module 10:
Module 11:

: Computer Forensics in Today’s World

Computer Forensics Investigation Process
Understanding Hard Disks and File Systems
Data Acquisition and Duplication

Defeating Anti-Forensics Techniques
Windows Forensics

Linux and Mac Forensics

Network Forensics

Investigating Web Attacks

Dark Web Forensics

Database Forensics
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e Module 12: Cloud Forensics
e Module 13: Investigating EmailCrimes
e Module 14: Malware Forensics

e Module 15: Mobile Forensics
e Module 16: loT Forensics
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